Cyfryzacja systeméw energetycz-
nych jest kluczowym elementem w
dostawach energii, ktéra jest coraz
bardziej zdecentralizowana i odna-
wialna. Na potrzeby wykonywania
ustawien, monitorowania i serwiso-
wania systemu, wtasciciele i uzyt-
kownicy muszqg mieé przez caly
czas mozliwosé bezpiecznego
dostepu do swoich systeméw i kom-
ponentéw z poziomu cyfrowych
urzgdzen koricowych.

stwo dzieki PUK2.0

Nowe zabezpieczenie PUK2.0 dodat-
kowo zwieksza bezpieczenstwo

i wygode obstugi systemdw przez uzyt-
kownikéw.

¢ Tylko uzytkownicy upowaznieni przez
wiasciciela majq dostep do
systemow.

* Zastosowanie aktualnych technologii
i procedur zapewnia niezawodng
ochrone przed dostepem oséb
nieuprawnionych.

* Zoptymalizowana obstuga systeméw.

Od stycznia 2022 r. nowa procedura z
kodem PUK2.0 bedzie stopniowo zaste-
powata istniejgcq procedure z wykorzy-
staniem kodu PUK firmy SMA.



Tak dziata PUK2.0

PUK oznacza skrét od |, Personal Unloc-
king Key” i stuzy do resetowania haset
do urzqdzen cyfrowych w przypadku,
gdy uzytkownik zgubi lub zapomni
odpowiednie hasto (lub PIN w przy-
padku telefonu komérkowego).

Zalety kodu PUK2.0

PUK2.0 umozliwia serwisowi firmy SMA
dostep do produktéw SMA w przy-
padku czynnosci serwisowych po uzy-
skaniv autoryzacji od uzytkownika.
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PUK2.0 zastepuije kod dostepu, ktdry
wczesnie] byt podawany w takich sytu-
acjach w SMA.

Bezpieczniej. Prosciej. Bezplatnie.

/ Rozwiqzanie oparte na bezpiecznym
protokole komunikacji odpowiadajg-
cym najnowszym standardom
technicznym.

/ Wiasciciel ma petng kontrole nad
dostepem podczas serwisu.

/ Podwyzszenie poziomu bezpieczeh-
stwa zaréwno w przypadku nowych,
jak i juz posiadanych systeméw.

/ Resetowanie hasta odbywa sie w
tatwy i szybki sposéb.

/ Bez koniecznosci kontaktu z SMA.

/ Dotychczas obowigzujqce optaty za
udostepnienie PUK zostajg catkowicie
zniesione.

PUK2.0 posiada dwa poziomy zabezpieczen, aby sprostaé szczegdlnym potrzebom w zakresie bezpieczenstwa. Na pierwszym
poziomie ,Bezpieczenstwo podstawowe” do resetowania hasta wykorzystywane sq informacije dot. urzqdzenia, np. WLAN-PSK,
petnigce funkcje danych weryfikacyjnych wiasciwych dla konkretnego urzqdzenia. Ten poziom jest domysélnie aktywowany na kaz-

dym urzqdzeniu.

W przypadku drugiego poziomu zabezpieczeh - ,Wysokie bezpieczenstwo” - na kazdym koncie uzytkownika mozna ustalié
klucz produktu wykorzystywany jako dane weryfikacyjne urzgdzenia. Ten klucz produktu moze zostaé wykorzystany do odbloko-
wania urzgdzenia w przypadku utraty hasta. W takim przypadku dane weryfikacyjne dla konkretnego urzqdzenia nie wystarczq

do zresetowania hasta.

Wskazéwka: jesli dane urzqdzenie znajduje sie w ogdélnodostepnym obszarze, nalezy wybraé poziom zabezpieczeh ,Wysokie
bezpieczeristwo” i dodatkowo zmienié wstepne hasto WLAN (,WLAN-PSK"”) nadrukowane na tabliczce znamionowe;.

Bezpieczenstwo podstawowe Wysokie bezpieczerstwo

/ Do resetowania haset wykorzystywane sq dostepne dane
weryfikacyjne wlasciwe dla konkretnego urzgdzenia
(np. WLAN-PSK, RID itp.).

/ Te dane weryfikacyjne sq umieszczone na tabliczce zna-
mionowej urzqdzenia.

/ Poziom zabezpieczer ,Bezpieczenstwo podstawowe” jest
aktywowany domyélnie.

|/ Mozliwe jest utworzenie klucza produktu wiasciwego dla
urzqdzenia czy stanowiska.

| Klucz produktu jest znany wytqgcznie uzytkownikowi,
a osoby trzecie nie majq do niego dostepu.
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Nie pamietasz hasta? Co teraz?

Z wykorzystaniem funkciji ,Nie pamigtam hasta” mozna zresetowaé hasto na urzgdzeniu dla danego stanowiska. W zaleznosci
od tego, czy wybierzesz opcje ,Bezpieczenstwo podstawowe” czy ,Wysokie bezpieczenstwo”, potrzebujesz danych weryfika-
cyinych (np. WLAN-PSK) wiasciwych dla danego urzqdzenia albo nadanego przez siebie klucza produktu.

1. Wywotaj strone logowania w interne-
) LS . SUNNY BOY 6.0
towym interfejsie uzytkownika

urzqdzeni. T

2. Wybierz grupe uzytkownikéw.

3. Na stronie logowania wybierz opcije . -
,Nie pamietasz hasta?”. Languce o g
4. Wprowadz dane weryfikacyjne ' -
Password
(klucz produktu albo dane weryfika-
cyjne wiasciwe dla konkretnego =

urzgdzenia).
5. Kliknij ,Zaloguj sie”.
6. Ustaw nowe hasto dostepu do

urzgdzenia.

Wskazéwka: informacije o tym, jakie
dane weryfikacyjne wtasciwe dla kon-
kretnego urzqdzenia mogq zosta¢ wyko-

' . SUNNY BOY 6.0
rzystane do zresetowania hasta, mozna

s . . . 9~
nole¢ na stronie ,Nie pomigtam T
hasta” dla urzqdzenia.

Forgot password? [

@ For logging in and creating a new password, a
SPOCHIC Govice SECTol of Mo WEAZ FSK must be
entered

user group Instalicr v
WPAZ-PSK
16TA 2886 1FGT T5R2

Where can | find the WPA?-P3K?

Lost WEAZ PSK?

SUNNY BOY 6.0 w
r—

# Home P

QooHON roguct k Service :
Pasoword | Productkey  Sorv ® User information
Password Installer Access rights
Password guidelines @ Lower case Hese yau can configure the actess data far
O Upper case your device.
@ Humber New Password
& Spacial charactars 7 -
© 817 charactars You £an assign & new password for your user

account here according o the pasword
quidelines shown

Sel instalier password

Repeat installer password

Save
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Przypisywanie kluczy produktéw

Z wykorzystaniem indywidualnych kluczy produktu mozna odblokowaé urzgdzenie na wypadek utraty hasta. W ten sposéb
mozesz dodatkowo zwigkszy¢ bezpieczehstwo w poréwnaniu do poziomu ,Bezpieczenstwo podstawowe”.

1. Zaloguj sie w internetowym interfejsie
SUNNY BOY 6.0 W
sieciowym urzqdzenia. ]

# Home @ Instantancous values @ Device parameters IS 2 pata  Q Diagnosis

2. Na stronie ,Ustawienia uzytkownika

> Uprawnienia dostepu” wybierz s e e e e T
Smant inverter Sereen O
zaktadke ,Klucz produktu”. swAGrd v ugin
Dovice slalus Currenl powr Yield coManual
. . . Lo W Lugout
3. Odczytaj dane weryfikacyjne wia- 0 Gy, tosa ” Ko
;. . . Ok L vestoraay: 0.000 Kwh
éciwe dla urzqdzenia (w przyktadzie
Tatal 3472 MWh
wymagany jest WLAN-PSK) (e
z tabliczki znamionowej urzqdzeniq,
L. : o
wprowadz je i wybierz ,Wygeneruj”.
4. Klucz produktu zostanie wygenero- SUNNY BOY 6.0 W-

wany, a nastepnie wyswietlony. Zano-

# Home

tuj wygenerowany klucz produktu
albo skopiuj go do schowka i prze- Co—
chowuj w bezpiecznym, dostepnym Ploa nto WPA2 5K 1 gnorte 3 now product oy

evice

@ User information

L. L. Acoess nights
le Cleble mie|scu (np w ZOSnyrO- WPAZPSK 45TA | - 2288 - FeT | - T8R2 Here you can configure the access data for

your davice

504 10 prove your
= new password
TAZ-PSK on the type labal

wanym pliku).

New product key (Installer)

Uwaga: jeéli dane urzadzenie jest Fh45x89KQeDA2U7X —

3 PIC: so000x
zamontowane w ogol‘nodo'stepnyn? Mo
obszarze, nalezy koniecznie nada¢ =)
indywidualny klucz produktu! e

The product key s used 1o ceale 3 new
PASCWOrd It YOu Rave 107gOTIen yOur curmant
passwerd. The product key s aEsignad 10 your
user aceaunt and only you know it - we strangly
rocommend to create f for security reasons
You should safely store the product key
(Inctaker) (e.q a pnote, pantout, In a text tie
o preferably in 3 password sale),

To copy Ihe product key lo the clipboard. use
the [Copy] bution.
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Nie pamietam hasta i klucza produktu. Co robi¢?

Jesli nie znasz ani hasta, ani klucza produktu, mozesz skorzystac z jeszcze jednego sposobu umozliwiajgcego odblokowanie
urzgdzenia. W tym celu wymagany jest fizyczny dostep do urzqdzenia, w zwigzku z czym z tej funkcji mozna korzystaé tylko na

miejscu.

1. Przejdz do strony logowania w inter-
netowym interfejsie uzytkownika
urzgdzenia.

2. Wybierz grupe uzytkownikéw.

3. Na stronie logowania wybierz opcije
.Nie pamietasz hasta?”.

4. Na stronie ,Nie pamietasz hasta2”
wybierz ,Nie posiadasz WLAN-PSK
/ klucza produktu2”.

5. Wybierz ,Dalej".

6. Teraz w ciqgu 20 minut musisz udo-
wodnié, ze znajdujesz sie przy urzg-
dzeniu: w zaleznosci od wykorzysty-
wanego urzgdzenia stuknij dwa razy
w krétkim odstepie czasu w pokrywe
obudowy (jesli urzqdzenie jest wypo-
sazone w odpowiedni czujnik). Alter-
natywnie odtqcz urzgdzenie po stro-
nie AC od publicznej sieci
elektroenergetycznej na czas od
10 do 30 s (np. z wykorzystaniem
wylfqcznika instalacyjnego).

7. Nastepnie z poziomu internetowego
interfejsu uzytkownika urzqdzenia
mozesz nadaé nowe hasto oraz klucz
produktu (patrz powyzszy opis).

8. Zapisz nowy wygenerowany klucz
produktu albo skopiuj go do schowka
i przechowuj w bezpiecznym, dostep-
nym dla Ciebie miejscu (np. w zaszy-
frowanym pliku).

SUNNY BOY 6.0

Forgol password? (]

@ Fur logging in und creling s
specifc device
enterad.

aw pasEvOnd, @
secrel of the WPA2-PSK must be

User group Installer -

WPAZ-T'SK )

ra can | find the WRA2-PSK?

Cancel || Login

SUNNY BOY 6.0

\

Lost WIRAZ-PEK? e

ion of
rd and interrupt the

it breaker (A luga) of your dovice for
seconds and for @ maximum of 30

QeNerated product Key and save it
5. Complale the Procass by cAcking on Ma [Login]
button

Cancel | Contnua




Autoryzacja dostepu na potrzeby serwisu
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Dzigki nowemu kodowi PUK2.0 takze dostep przez serwis firmy SMA staje sie prostszy i bezpieczniejszy. Uzytkownicy mogq
zdecydowad, czy cheq nadad serwisowi SMA tymczasowe lub state uprawnienia dostepu, czy wolg catkowicie zrezygnowad
z takiej mozliwoéci. Dokonanie odpowiednich ustawien odnosi sig zaréwno do zdalnych prac serwisowych, jak i tych prowadzo-

nych na miejscu.

1. Zaloguj sie w internetowym interfejsie
sieciowym urzqdzenia.

2. Na stronie ,Ustawienia uzytkownika
> Uprawnienia dostepu” wybierz
zaktadke ,Serwis”.

3. W polu ,Zgoda dla SMA na
dostep serwisowy” mozesz doko-
nad ustawien dot. zgody na dostep
przez serwis.

e ,Tak, na state”,

* ,Tak, tymczasowo”,

* ,Nie”.

W przypadku tymczasowej autoryza-
cji automatycznie zostanie wybrana
data dwéch dni w przéd. Recznie

mozna ustawié takze innq date wyga-
$niecia autoryzaciji.

4. Wybierz ,Zapisz”.

SUNNY BOY 6.0

# Home @ Instantancous values

@ Device parameters 1S

@ Cyber secuiily information. o mcrease tre level of protecton, create product key

2 pata  Q Diagnosis

Smart Invertsr Scrsen

SMA Grid Guard login

Dovice slalus Currenl powr Yield coManual
@ \’ - .§‘ Togay: Aopeid kwh
Ok + Yestoraay: 0.000 KN
\ 1
Total 3872 MWh
1,707 W
SUNNY BOY 6.0 W
==
# Home A Accessrights 1- 0-
Password  Produckey  Semice

Permission to access via SMA Service
ez, permanently

No

L

Ve, lempurary

@ User information

Access rights

Hare you can configure the access data for
your device.

Permission to access via Service

You can pecity Ners Whetar you alow SMA
Servica o aceess your davics

i1 you select Yes, temporary, lhe fiekd ‘Expiry
SMA Bervice & is showm and & dale
cuggestion s nsaned ¢
howewar

¥ou can change

It you select No, the associated pas
e Servica account are delated an
newly assigned by Senvice in case of
Service access.
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Gdzie znajde wiecej informacji na temat PUK2.0?

Wiecej informacii na temat bezpieczenstwa zapewnianego przez PUK2.0 mozna znalez¢é w ponizszych rozdziatach instrukcii
danego urzgdzenia:

* Przeglad produktéw: SMA PUK2.0

* Tworzenie lub zmiana klucza produktu

* Aktywowanie i dezaktywowanie dostepu serwisowego

¢ |dentyfikowanie btedéw: zapomniane hasto w produktach z oprogramowaniem sprzetowym w wersji 2 4.00.00.R
¢ Utrata klucza produktu

Dzigki tej Wskazéwka techniczna dowiesz sig, w jaki sposéb mozesz korzystaé z PUK2.0 na swoim urzqdzeniu.

Szczegdtowe informacje i dokumenty dotyczqce produktéw firmy SMA znajdujq sie w obszarze pobierania na stronie interneto-

wej firmy SMA.



https://www.youtube.com/watch?v=JCA7ogoa-_k
https://www.sma.de/en/service/downloads.html
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