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1 Informacje na temat niniejszego dokumentu
1.1 Zakres obowiązywania
Niniejszy dokument ma zastosowanie do wszystkich produktów, które są połączone w sieci w celu komunikacji z
systemem fotowoltaicznym i mogą być podłączone do Internetu bezpośrednio lub pośrednio za pośrednictwem
mediów komunikacyjnych.
Niniejszy dokument stanowi uzupełnienie dokumentacji załączanej do każdego produktu; nie zastępuje on w żadnym
wypadku norm ani wytycznych obowiązujących w miejscu instalacji produktu. Należy zapoznać się z treścią
dokumentów dołączonych do produktu.

1.2 Grupa docelowa
Informacje zawarte w niniejszym dokumencie są przeznaczone dla instalatorów i operatorów systemów
fotowoltaicznych z falownikami SMA, a także dla projektantów systemów fotowoltaicznych.

1.3 Szczegółowe informacje
Więcej informacji można znaleźć na stronach internetowych organizacji zajmujących się bezpieczeństwem, takich jak:

Organizacja bezpieczeństwa Dokument Hiperłącze

Niemiecki Federalny Urząd Bezpie-
czeństwa Informatycznego (BSI, Bun-
desamt für Sicherheit in der Informa-
tionstechnik)

Sichere Passwörter in Embedded De-
vices

https://www.allianz-fuer-cybersicher-
heit.de/ACS/DE/_/downloads/BSI-
CS_069.pdf?__blob=publicationFile

Niemiecki Federalny Urząd Bezpie-
czeństwa Informatycznego (BSI, Bun-
desamt für Sicherheit in der Informa-
tionstechnik)

Industrial Control System Security: 10
największych zagrożeń i środki za-
radcze wersja 1.2

https://www.allianz-fuer-cybersicher-
heit.de/ACS/DE/_/downloads/BSI-
CS_005.pdf?__blob=publicationFi-
le&v=4

NIST (Narodowy Instytut Standar-
dów i Technologii, Agencja federal-
na USA)

10 Basic Cybersecurity Measures https://ics-cert.us-cert.gov/sites/de-
fault/files/documents/10_Basic_Cy-
bersecurity_Measures-WaterI-
SAC_June2015_S508C.pdf

Odysłacze do dalszych informacji znajdują się na stronie internetowej pod adresem www.SMA-Solar.com:

Tytuł dokumentu Rodzaj dokumentu

„Webconnect Plants in Sunny Portal" Instrukcja obsługi

„SMA SPEEDWIRE FIELDBUS” Informacja techniczna

„System Monitoring - SMA Safety and Password Concept for Password-protec-
ted PV Plants with Bluetooth® Wireless Technology” (Monitorowanie systemu -
koncepcja zabezpieczeń i haseł SMA dla systemów fotowoltaicznych chronio-
nych hasłem z wykorzystaniem technologii bezprzewodowej Bluetooth®)

Opis techniczny

„SMA Modbus® Interface" Informacja techniczna

„SunSpec® Modbus® Interface" Informacja techniczna

https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_069.pdf?__blob=publicationFile
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_069.pdf?__blob=publicationFile
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_069.pdf?__blob=publicationFile
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_005.pdf?__blob=publicationFile&amp;v=4
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_005.pdf?__blob=publicationFile&amp;v=4
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_005.pdf?__blob=publicationFile&amp;v=4
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_005.pdf?__blob=publicationFile&amp;v=4
https://ics-cert.us-cert.gov/sites/default/files/documents/10_Basic_Cybersecurity_Measures-WaterISAC_June2015_S508C.pdf
https://ics-cert.us-cert.gov/sites/default/files/documents/10_Basic_Cybersecurity_Measures-WaterISAC_June2015_S508C.pdf
https://ics-cert.us-cert.gov/sites/default/files/documents/10_Basic_Cybersecurity_Measures-WaterISAC_June2015_S508C.pdf
https://ics-cert.us-cert.gov/sites/default/files/documents/10_Basic_Cybersecurity_Measures-WaterISAC_June2015_S508C.pdf
http://www.sma-solar.com
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2 Wstęp
Większość czynności eksploatacyjnych, takich jak monitorowanie i sterowanie systemami fotowoltaicznymi, może być
wykonywana na miejscu przez użytkownika instalacji lub serwisanta bez przesyłania danych za pośrednictwem
publicznej infrastruktury internetowej. Te procesy eksploatacyjne, w tym komunikacja danych między użytkownikiem
instalacji, pracownikiem serwisu a falownikiem fotowoltaicznym, rejestratorem danych lub dodatkowym sprzętem, są
możliwe przy użyciu lokalnych wyświetlaczy, klawiatur lub dostępu do lokalnego serwera internetowego urządzenia
w lokalnej sieci (LAN) systemu fotowoltaicznego lub budynku.
W innych przypadkach systemy fotowoltaiczne są również częścią globalnego systemu komunikacji, który opiera się
na infrastrukturze internetowej.
Przesyłanie danych przez internet jest nowoczesną, przydatną gospodarczo i przyjazną dla użytkownika technologią,
która umożliwia na przykład wykorzystanie niżej wymienionych, nowoczesnych narzędzi:

• Platformy w chmurze (np. Sunny Portal)
• Smartfony lub inne urządzenia mobilne (aplikacje na urządzenia iOS lub Android)
• Zdalnie połączone systemy SCADA
• Interfejsy dostawców do usług sieciowych.

Alternatywnie można stosować wybrane i zabezpieczone interfejsy komunikacyjne. Jednakże te rozwiązania nie
odpowiadają aktualnemu stanowi wiedzy technicznej, a ich stosowanie jest drogie (specjalne interfejsu
komunikacyjne, odrębne rozległe sieci komputerowe (WAN) itd.)
Korzystanie z infrastruktury internetowej z zasady tworzy zagrożenie dla powiązanych z internetem systemów.
Stanowią one potencjalny przedmiot ciągłych ataków ze strony osób, którym z reguły przyświecają cele kryminalne,
terrorystyczne lub mające na celu spowodowanie zakłóceń w działaniu. System transmisji danych nie powinien być
podłączony do internetu bez podjęcia środków mających na celu ochronę systemów fotowoltaicznych i innych
systemów przed tego rodzaju nadużyciami.
Aby skutecznie chronić systemy fotowoltaiczne przed niepożądanymi atakami ze strony osób nieupoważnionych (np.
przestępców lub służb specjalnych), sieć lokalna musi być jak najbardziej czysta i zamknięta. Gdy system
fotowoltaiczny lub podobny system jest podłączony do Internetu, operator systemu lub administrator sieci ma
następujące obowiązki:

• Znajomość wszystkich urządzeń aktywnych w sieci lokalnej
• Znajomość wymagań komunikacyjnych i funkcji wszystkich urządzeń
• Znajomość możliwych luk w zabezpieczeniach wszystkich urządzeń
• Znajomość wszystkich kont, które uzyskują dostęp do systemów
• Znajomość możliwości ograniczania dostępu do sieci lokalnej i urządzeń (np. poprzez stosowanie bezpiecznych

haseł)
• Instalowanie i konfigurowanie wszystkich niezbędnych środków bezpieczeństwa związanych z

cyberbezpieczeństwem (router, firewall, serwer proxy)
• Sprawdzanie i, w razie potrzeby, ulepszanie środków bezpieczeństwa pod kątem ich aktualności i adekwatności

Jeśli te wymagania zostały spełnione, można założyć, że system fotowoltaiczny działa w systemie o statusie „behind
the fence“ (BTF). Bezpośredni dostęp z zewnątrz nie jest możliwy od razu.
Większość przemysłowych systemów komunikacyjnych wykorzystuje głównie standardowe protokoły komunikacyjne
fieldbus. Z tego powodu strategia BTF jest niezbędna, ponieważ większość systemów fieldbus nie ma żadnych
wbudowanych mechanizmów bezpieczeństwa i musi być zabezpieczona dodatkowymi środkami. Dotyczy to również
obu protokołów komunikacyjnych fieldbus SMA Data2+ i Modbus TCP stosowanych w rozwiązaniach
komunikacyjnych SMA Solar Technology AG. Dzięki protokołowi komunikacyjnemu Data2+ ochrona hasłem
zapewnia funkcję bezpieczeństwa dla produktów SMA. Wyjątkiem jest protokół komunikacyjny WAN Webconnect,
który zapewnia bezpieczną komunikację z szyfrowaniem end-to-end. Webconnect nie jest jednak używany w sieciach
lokalnych. Jest on przeznaczony do bezpiecznej komunikacji internetowej między falownikami fotowoltaicznymi lub
rejestratorami danych a Sunny Portal lub rozwiązaniami mobilnymi.
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Ryzyko bezpieczeństwa związane z Modbus TCP
Protokół Modbus TCP jest zintegrowany w większości produktów SMA jako publiczny interfejs klienta. Modbus
TCP nie może być bezpiecznie przesyłany przez Internet bez dodatkowego uwierzytelnienia. W systemie
fotowoltaicznym brak uwierzytelnienia Modbus TCP może stanowić potencjalne zagrożenie dla bezpieczeństwa.
Z tego powodu protokół Modbus TCP jest domyślnie dezaktywowany w produktach SMA. W razie potrzeby
Modbus TCP należy aktywować w grupie użytkowników „Instalator”. Aktywacji tej nie powinno się
przeprowadzać niedbale, ale zawsze należy podjąć dodatkowe środki w celu zabezpieczenia całego systemu.
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3 Zagrożenia
Systemy podłączone do Internetu, które nie są specjalnie zabezpieczone, mogą zostać wykorzystane do uzyskania
dostępu do sieci klienta (za routerem internetowym). Może to skutkować atakami na prawie wszystkie urządzenia w
sieci. Gdy potencjalni atakujący otrzymają możliwość uzyskania dostępu do sieci, pojawiają się następujące
zagrożenia:

• Szpiegowanie nazw użytkowników, haseł i innych poufnych danych
• Uzyskanie dostępu do urządzeń podłączonych do sieci w celu zainstalowania agentów botnetu lub

przeprowadzenia ataków cross-site scripting
• Uzyskiwanie dostępu do urządzeń podłączonych do sieci w celu manipulowania zachowaniem urządzeń (np.

przy użyciu ataków typu man-in-the-middle lub replay)
• Uzyskiwanie dostępu do urządzeń podłączonych do sieci w celu manipulowania przesyłanymi danymi, które

mają wywoływać fałszywe reakcje systemów nadrzędnych
• Uzyskiwanie dostępu do urządzeń podłączonych do sieci w celu oceny zachowania użytkownika (np. do

planowania włamań i kradzieży)
• Uzyskiwanie dostępu do urządzeń podłączonych do sieci w celu oceny zachowania użytkownika na potrzeby

spersonalizowanej reklamy
Konsekwencje mogą być następujące:

• Straty finansowe z powodu:
– Braku generowania dochodu z produkcji energii
– Nieprawidłowego wykorzystania taryf sieciowych lub taryf konsumpcyjnych
– Uszkodzenia urządzeń

• Kradzież tożsamości
• Negatywny wpływ na stabilność od publicznej sieci elektroenergetycznej (pod warunkiem, że ilość i rozmiar

zainfekowanych systemów jest wystarczająco duża)
– Utrata pozwolenia na podłączenie do publicznej sieci elektroenergetycznej
– Konsekwencje prawne
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4 Środki zaradcze
Aby spełnić podstawowe wymagania bezpiecznego systemu, firma SMA Solar Technology AG zaleca stosowanie
minimum środków ostrożności. W połączeniu z zabezpieczeniami zapewnianymi przez produkty firmy SMA można
osiągnąć bezpieczne działanie systemu fotowoltaicznego. W celu zapewnienia bezpiecznego działania systemu
fotowoltaicznego należy przestrzegać następujących zasad:

• Upewnić się, że zapora sieciowa i serwer proxy są prawidłowo skonfigurowane.
• Upewnić się, że używa się fizycznie oddzielonych segmentów sieci dla połączeń sieciowych systemu

fotowoltaicznego (oddzielenie sieci domowej lub biurowej).
• Upewnić się, że osoby nieupoważnione nie mają fizycznego lub wirtualnego dostępu do produktów SMA i

innych urządzeń podłączonych do sieci.
– Zapobiegać fizycznej manipulacji systemem z poziomu sieci lokalnej.
– Unikać używania urządzeń szpiegujących w sieci lokalnej (np. obcych/nieznanych punktów dostępu

WLAN).
– Zapobiegać nielegalnemu pozyskaniu identyfikatora rejestracyjnego (RID), który zwykle jest dołączony do

produktu, do rejestracji na Sunny Portal. Identyfikator rejestracyjny to specyficzny dla urządzenia, losowo
przypisany klucz aktywacyjny, który potwierdza fizyczny dostęp do produktu.

– Przechowywać wiedzę o szczegółach systemu (typy urządzeń, hasła, RID) zgodnie z zasadą: „wiedz tak
dużo, jak to konieczne, tak mało, jak to możliwe”. Zachować te informacje w jak największej tajemnicy.

– Należy zachować w tajemnicy wszystkie hasła, RID Webconnect i kod SMA Grid Guard. Kod Grid Guard
identyfikuje autoryzowanych instalatorów, gdy zmieniają parametry systemu związane z siecią.

– Regularnie sprawdzać pliki dziennika systemowego wszystkich urządzeń, które są istotne dla
bezpieczeństwa IT.

– Nie należy podłączać do urządzeń nieznanych nośników pamięci (pamięci flash USB, kart pamięci SD lub
CF). Przed użyciem takich nośników należy sprawdzić je pod kątem obecności złośliwego oprogramowania.

– Nie używać żadnych nieznanych lub niezabezpieczonych urządzeń w swojej sieci.
– Tworzyć regularne kopie zapasowe systemów.
– Tworzyć redundantne rozwiązania i procedury dla odpowiednich systemów. Proste rozwiązanie: każdy

krytyczny element systemu powinien mieć wstępnie skonfigurowaną część zamienną jako kopię zapasową.
• Upewnić się, że nie używa się przekierowania portów itp. między WAN i siecią lokalną.

– Połączyć się przez VPN lub Webconnect, aby uzyskać dostęp zewnętrzny. Każde połączenie zdalne
(konserwacja, wsparcie, marketing bezpośredni, usługi zarządzania siecią) powinno być wykonywane
wyłącznie za pośrednictwem takich bezpiecznych sposobów komunikacji.

• Należy upewnić się, że wszystkie nieużywane porty IP w zaporze sieciowej są zablokowane. Nieużywane porty
IP w innych systemach powinny być wyłączone. Każdy otwarty port IP stanowi potencjalne ryzyko włamania do
systemu.

• Nie powinno się używać niezabezpieczonych zewnętrznych serwerów FTP, natomiast upewnić się, że są
używane serwery SFTP (bezpieczne serwery FTP). Serwery FTP przesyłają pliki niezaszyfrowane. W przypadku
korzystania z serwerów SFTP pliki są szyfrowane podczas przesyłania.

• Upewnić się, że są wykorzystywane bezpieczne zewnętrzne serwery poczty e-mail. Obecnie większość
dostawców poczty e-mail i tak zezwala tylko na dostęp TLS (lub podobny).

• Należy upewnić się, że produkty niepochodzące od firmy SMA Solar Technology AG są bezpieczne.
Niezabezpieczone produkty mogą umożliwić atakującym niepożądany dostęp do sieci lokalnej.

– Należy zawsze aktualizować oprogramowanie antywirusowe/anty-malware oraz reguły routerów i zapór
sieciowych.

– Zezwalać tylko na absolutnie niezbędne wyjątki od mechanizmów bezpieczeństwa.
– Należy przestrzegać zaleceń systemu operacyjnego dotyczących aktualizacji zabezpieczeń.
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• Upewnić się, że przydzielone prawa dostępu do systemu fotowoltaicznego zostały jasno zorganizowane (który
użytkownik otrzymuje jakie prawa dostępu).

– W większości przypadków grupa użytkowników „Użytkownik” jest wystarczająca do monitorowania
systemu fotowoltaicznego. Grupa użytkowników „Instalator” powinna być używana wyłącznie podczas
uruchamiania i parametryzacji produktu.

• Upewnić się, że wszystkie hasła domyślne zostały zmienione na hasła osobiste najpóźniej w momencie
uruchomienia. Domyślne hasła fabryczne są powszechnie znane.

• Należy upewnić się, że są używane wyłącznie hasła zgodne z ustalonymi wytycznymi.
– Hasło powinno składać się z co najmniej ośmiu znaków, w tym liter, cyfr i typowych znaków specjalnych (!

=?#+-:;*).
– Hasło powinno być trudne do odgadnięcia (np. „1?deFa-7”).

• Upewnić się, że każde hasło jest używane tylko dla jednego systemu fotowoltaicznego.
• Upewnić się, że po każdym dostępie następuje wylogowanie się z systemu fotowoltaicznego. Aktywne sesje

internetowe mogą zostać przejęte przez atak typu man-in-the-middle.
• Upewnić się, że używa się co najmniej szyfrowania WPA lub, jeszcze lepiej, szyfrowania WPA2 dla dostępu do

sieci WLAN wszystkich urządzeń.
– Nie używać starszych metod szyfrowania, takich jak WEP.
– Nigdy nie rezygnować całkowicie z metod szyfrowania.

• Upewnić się, że wszyscy pracownicy zostali uwrażliwieni na kwestie cyberbezpieczeństwa.
– Należy zadbać o to, aby pracownicy przeszli szkolenie z zakresu cyberbezpieczeństwa.

• W przypadku podejrzenia lub wykrycia, że doszło do ataku na system, należy zatrudnić specjalistę, który oceni
szkody i zapobiegnie dalszym skutkom.

• W przypadku podejrzenia lub wykrycia ataku na produkty firmy SMA prosimy o niezwłoczne poinformowanie o
tym SMA Solar Technology AG. W tym celu prosimy o skorzystanie z następującego adresu e-mail:

– Information-Security@SMA-Solar.com
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