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SMA Solar Technology AG 1 Informacje na temat niniejszego dokumentu

1 Informacje na temat niniejszego dokumentu

1.1  Zakres obowigzywania

Niniejszy dokument ma zastosowanie do wszystkich produktéw, ktére sq potgczone w sieci w celu komunikaciji z
systemem fotowoltaicznym i mogq by¢ podiqczone do Internetu bezposrednio lub posrednio za posérednictwem
mediéw komunikacyjnych.

Niniejszy dokument stanowi uzupetnienie dokumentaciji zatgczanej do kazdego produktu; nie zastepuje on w zadnym

wypadku norm ani wytycznych obowigzujgcych w miejscu instalacji produktu. Nalezy zapoznaé sie z treécig
dokumentéw dotgczonych do produktu.

1.2  Grupa docelowa

Informacje zawarte w niniejszym dokumencie sq przeznaczone dla instalatoréw i operatoréw systeméw
fotowoltaicznych z falownikami SMA, a takze dla projektantéw systeméw fotowoltaicznych.

1.3  Szczegétowe informacje

Wigcej informacji mozna znalezé na stronach internetowych organizacji zajmujqcych sig bezpieczeristwem, takich jak:
Organizacja bezpieczenstwa Dokument Hipertgcze

Niemiecki Federalny Urzqd Bezpie-  Sichere Passwérter in Embedded De-  https://www.allianzfuer-cybersicher-
czenstwa Informatycznego (BSI, Bun-  vices heit.de/ACS/DE/_/downloads/BSI-
desamt fiir Sicherheit in der Informa- CS_069.pdf2__blob=publicationFile
tionstechnik)

Niemiecki Federalny Urzqd Bezpie-  Industrial Control System Security: 10  https://www.allianz-fuer-cybersicher-
czenstwa Informatycznego (BSI, Bun-  najwigkszych zagrozen i érodki za-  heit.de/ACS/DE/_/downloads/BSI-
desamt fir Sicherheit in der Informa-  radcze wersja 1.2 CS_005.pdf2__blob=publicationFi-
tionstechnik) le&v=4

NIST (Narodowy Instytut Standar- 10 Basic Cybersecurity Measures https://ics-cert.us-cert.gov/sites/de-

déw i Technologii, Agencja federal- fault/files/documents/10_Basic_Cy-

na USA) bersecurity_Measures-Waterl-
SAC_June2015_S508C.pdf

Odystacze do dalszych informacii znajdujq sie na stronie internetowej pod adresem www.SMA-Solar.com:

Tytut dokumentu Rodzaj dokumentu
+Webconnect Plants in Sunny Portal" Instrukcja obstugi
+SMA SPEEDWIRE FIELDBUS” Informacja techniczna

,System Monitoring - SMA Safety and Password Concept for Password-protec-  Opis techniczny
ted PV Plants with Bluetooth® Wireless Technology” (Monitorowanie systemu -

koncepcja zabezpieczen i haset SMA dla systeméw fotowoltaicznych chronio-

nych hastem z wykorzystaniem technologii bezprzewodowej Bluetooth®)

SMA Modbus® Interface" Informacja techniczna

,SunSpec® Modbus® Interface" Informacja techniczna
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2 Wstep

Wigkszo$¢ czynnosci eksploatacyjnych, takich jak monitorowanie i sterowanie systemami fotowoltaicznymi, moze byé
wykonywana na miejscu przez uzytkownika instalacji lub serwisanta bez przesytania danych za po$rednictwem
publicznej infrastruktury internetowej. Te procesy eksploatacyjne, w tym komunikacja danych miedzy uzytkownikiem
instalaciji, pracownikiem serwisu a falownikiem fotowoltaicznym, rejestratorem danych lub dodatkowym sprzetem, sq
mozliwe przy uzyciu lokalnych wyswietlaczy, klawiatur lub dostepu do lokalnego serwera internetowego urzqdzenia
w lokalnej sieci (LAN) systemu fotowoltaicznego lub budynku.

W innych przypadkach systemy fotowoltaiczne sq réwniez czeéciq globalnego systemu komunikacii, ktéry opiera sie
na infrastrukturze internetowe;.

Przesytanie danych przez internet jest nowoczesnq, przydatng gospodarczo i przyjazng dla uzytkownika technologiq,
ktéra umozliwia na przyktad wykorzystanie nizej wymienionych, nowoczesnych narzedzi:

* Platformy w chmurze (np. Sunny Portal)

* Smartfony lub inne urzqdzenia mobilne (aplikacje na urzqdzenia iOS lub Android)
* Zdalnie potgczone systemy SCADA

* Interfejsy dostawcéw do ustug sieciowych.

Alternatywnie mozna stosowaé wybrane i zabezpieczone interfejsy komunikacyjne. Jednakze te rozwigzania nie
odpowiadajq aktualnemu stanowi wiedzy technicznej, a ich stosowanie jest drogie (specjalne interfejsu
komunikacyjne, odrebne rozlegte sieci komputerowe (WAN) itd.)

Korzystanie z infrastruktury internetowej z zasady tworzy zagrozenie dla powigzanych z internetem systeméw.
Stanowig one potencjalny przedmiot ciggtych atakéw ze strony oséb, ktérym z reguly przyéwiecajq cele kryminalne,
terrorystyczne lub majqce na celu spowodowanie zaktécern w dziataniu. System transmisji danych nie powinien by¢
podiqczony do internetu bez podjecia $rodkéw majgceych na celu ochrone systeméw fotowoltaicznych i innych
systeméw przed tego rodzaju naduzyciami.

Aby skutecznie chroni¢ systemy fotowoltaiczne przed niepozqdanymi atakami ze strony oséb nieupowaznionych (np.
przestepcdw lub stuzb specjalnych), sieé lokalna musi byé jak najbardziej czysta i zamknigta. Gdy system
fotowoltaiczny lub podobny system jest podtqczony do Internetu, operator systemu lub administrator sieci ma
nastepujgce obowigzki:

* Znajomo$¢ wszystkich urzqdzen aktywnych w sieci lokalnej

* Znajomo$¢ wymagan komunikacyinych i funkcji wszystkich urzqdzen
* Znajomo$é mozliwych luk w zabezpieczeniach wszystkich urzqdzen
* Znajomo$¢ wszystkich kont, ktére uzyskujq dostep do systeméw

* Znajomo$é mozliwosci ograniczania dostepu do sieci lokalnej i urzqdzen (np. poprzez stosowanie bezpiecznych

haset)

* Instalowanie i konfigurowanie wszystkich niezbednych $rodkéw bezpieczenstwa zwigzanych z
cyberbezpieczenstwem (router, firewall, serwer proxy)

* Sprawdzanie i, w razie potrzeby, ulepszanie $rodkéw bezpieczenstwa pod katem ich aktualnosci i adekwatnosci

Jesli te wymagania zostaly spetnione, mozna zatozy¢, ze system fotowoltaiczny dziata w systemie o statusie ,behind
the fence” (BTF). Bezposéredni dostep z zewnqtrz nie jest mozliwy od razu.

Wiekszosé przemystowych systeméw komunikacyjnych wykorzystuje gtéwnie standardowe protokoty komunikacyjne
fieldbus. Z tego powodu strategia BTF jest niezbedna, poniewaz wigkszo$¢ systeméw fieldbus nie ma zadnych
wbudowanych mechanizméw bezpieczenstwa i musi by¢ zabezpieczona dodatkowymi srodkami. Dotyczy to réwniez
obu protokotéw komunikacyijnych fieldbus SMA Data2+ i Modbus TCP stosowanych w rozwigzaniach
komunikacyjnych SMA Solar Technology AG. Dzieki protokotowi komunikacyjnemu Data2+ ochrona hastem
zapewnia funkcje bezpieczenstwa dla produktéw SMA. Wyijatkiem jest protokét komunikacyjny WAN Webconnect,
ktéry zapewnia bezpieczng komunikacje z szyfrowaniem end-+to-end. Webconnect nie jest jednak uzywany w sieciach
lokalnych. Jest on przeznaczony do bezpiecznej komunikaciji internetowej miedzy falownikami fotowoltaicznymi lub
rejestratorami danych a Sunny Portal lub rozwigzaniami mobilnymi.
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SMA Solar Technology AG 2 Wstep

E] Ryzyko bezpieczeristwa zwigzane z Modbus TCP
Protokét Modbus TCP jest zintegrowany w wigkszosci produktéw SMA jako publiczny interfejs klienta. Modbus
TCP nie moze byé bezpiecznie przesytany przez Internet bez dodatkowego uwierzytelnienia. W systemie
fotowoltaicznym brak uwierzytelnienia Modbus TCP moze stanowié potencjalne zagrozenie dla bezpieczenstwa.
Z tego powodu protokét Modbus TCP jest domyslnie dezaktywowany w produktach SMA. W razie potrzeby
Modbus TCP nalezy aktywowaé w grupie uzytkownikéw ,Instalator”. Aktywacii tej nie powinno sie
przeprowadzaé niedbale, ale zawsze nalezy podjg¢ dodatkowe $rodki w celu zabezpieczenia catego systemu.
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Zagrozenia

Systemy podtqczone do Internetu, ktére nie sq specjalnie zabezpieczone, mogq zostaé wykorzystane do uzyskania
dostepu do sieci klienta (za routerem internetowym). Moze to skutkowaé atakami na prawie wszystkie urzqdzenia w
sieci. Gdy potencjalni atakujgcy otrzymajg mozliwoéé uzyskania dostepu do sieci, pojawiaijq sie nastepujgce
zagrozenia:

Szpiegowanie nazw uzytkownikéw, haset i innych poufnych danych

Uzyskanie dostepu do urzqdzen poditgczonych do sieci w celu zainstalowania agentéw botnetu lub
przeprowadzenia atakéw cross-site scripting

Uzyskiwanie dostepu do urzqdzen poditgczonych do sieci w celu manipulowania zachowaniem urzgdzen (np.
przy uzyciu atakéw typu man-inthe-middle lub replay)

Uzyskiwanie dostepu do urzqdzen podtgczonych do sieci w celu manipulowania przesytanymi danymi, ktére
majq wywotywaé fatszywe reakcje systeméw nadrzednych

Uzyskiwanie dostepu do urzqdzen poditqczonych do sieci w celu oceny zachowania uzytkownika (np. do
planowania wtaman i kradziezy)

Uzyskiwanie dostepu do urzqgdzen podtgczonych do sieci w celu oceny zachowania uzytkownika na potrzeby
spersonalizowanej reklamy

Konsekwencje mogq by¢ nastepujqce:

6

Straty finansowe z powodu:
- Braku generowania dochodu z produkgji energii
- Nieprawidtowego wykorzystania taryf sieciowych lub taryf konsumpcyjnych
- Uszkodzenia urzqdzen

Kradziez tozsamosci

Negatywny wptyw na stabilno$é¢ od publicznej sieci elekiroenergetycznej (pod warunkiem, ze ilo$é i rozmiar
zainfekowanych systeméw jest wystarczajgeo duza)

- Utrata pozwolenia na podigczenie do publicznej sieci elekiroenergetycznei

- Konsekwencije prawne

CyberSecurity-Tl-pl-10 Informacja techniczna
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Srodki zaradcze

Aby spetni¢ podstawowe wymagania bezpiecznego systemu, firma SMA Solar Technology AG zaleca stosowanie
minimum $rodkéw ostroznoéci. W potqczeniu z zabezpieczeniami zapewnianymi przez produkty firmy SMA mozna
osiqggnqgé bezpieczne dziatanie systemu fotowoltaicznego. W celu zapewnienia bezpiecznego dziatania systemu
fotowoltaicznego nalezy przestrzegaé nastepujgcych zasad:

Upewnic¢ sig, ze zapora sieciowa i serwer proxy sq prawidtowo skonfigurowane.

Upewni¢ sig, ze uzywa sie fizycznie oddzielonych segmentéw sieci dla potqczen sieciowych systemu
fotowoltaicznego (oddzielenie sieci domowej lub biurowe;j).

Upewni¢ sig, ze osoby nieupowaznione nie majq fizycznego lub wirtualnego dostepu do produktéw SMA i
innych urzgdzen podigczonych do sieci.

- Zapobiegaé fizycznej manipulacji systemem z poziomu sieci lokalne;.

- Unika¢ uzywania urzqdzen szpiegujgcych w sieci lokalnej (np. obcych/nieznanych punktéw dostepu

WLAN).

- Zapobiegaé nielegalnemu pozyskaniu identyfikatora rejestracyjnego (RID), ktéry zwykle jest dotgczony do
produktu, do rejestracji na Sunny Portal. Identyfikator rejestracyiny to specyficzny dla urzqdzenia, losowo
przypisany klucz aktywacyiny, ktéry potwierdza fizyczny dostep do produktu.

- Przechowywaé wiedze o szczegétach systemu (typy urzqdzen, hasta, RID) zgodnie z zasadq: ,wiedz tak
duzo, jak to konieczne, tak mato, jak to mozliwe”. Zachowaé te informacije w jak najwigkszej tajemnicy.

- Nalezy zachowad w tajemnicy wszystkie hasta, RID Webconnect i kod SMA Grid Guard. Kod Grid Guard
identyfikuje autoryzowanych instalatoréw, gdy zmieniajg parametry systemu zwigzane z sieciq.

- Regularnie sprawdzaé pliki dziennika systemowego wszystkich urzqdzen, kiére sq istotne dla
bezpieczenstwa IT.

- Nie nalezy podiqczaé do urzqdzen nieznanych noénikéw pamieci (pamieci flash USB, kart pamieci SD lub
CF). Przed uzyciem takich no$nikéw nalezy sprawdzi¢ je pod kgtem obecnosci ztosliwego oprogramowania.

- Nie uzywad zadnych nieznanych lub niezabezpieczonych urzqdzen w swojej sieci.
- Tworzy¢ regularne kopie zapasowe systeméw.

- Tworzy¢ redundantne rozwigzania i procedury dla odpowiednich systeméw. Proste rozwigzanie: kazdy
krytyczny element systemu powinien mieé wstepnie skonfigurowang cze$¢ zamienng jako kopie zapasowa.
Upewnic sie, ze nie uzywa sie przekierowania portéw itp. miedzy WAN i sieciq lokalng.

- Potqczy¢ sie przez VPN lub Webconnect, aby uzyska¢ dostep zewnetrzny. Kazde potgczenie zdalne
(konserwacja, wsparcie, marketing bezposredni, ustugi zarzqdzania sieciq) powinno by¢ wykonywane
wylqcznie za posrednictwem takich bezpiecznych sposobéw komunikaciji.

Nalezy upewnic sig, ze wszystkie nieuzywane porty IP w zaporze sieciowej sq zablokowane. Nieuzywane porty
IP w innych systemach powinny by¢ wytgczone. Kazdy otwarty port IP stanowi potencjalne ryzyko wiamania do
systemu.

Nie powinno sie uzywaé niezabezpieczonych zewnetrznych serweréw FTP, natomiast upewnic sig, ze sq
uzywane serwery SFTP (bezpieczne serwery FTP). Serwery FTP przesytajq pliki niezaszyfrowane. W przypadku
korzystania z serweréw SFTP pliki sq szyfrowane podczas przesytania.

Upewnié sie, ze sq wykorzystywane bezpieczne zewnetrzne serwery poczty e-mail. Obecnie wigkszo$é
dostawcédw poczty e-mail i tak zezwala tylko na dostep TLS (lub podobny).

Nalezy upewnic sig, ze produkty niepochodzgce od firmy SMA Solar Technology AG sq bezpieczne.
Niezabezpieczone produkty mogq umozliwi¢ atakujgcym niepozqgdany dostep do sieci lokalne;.

- Nalezy zawsze aktualizowaé oprogramowanie antywirusowe/anty-malware oraz reguty routeréw i zapér
sieciowych.

- Zezwalaé tylko na absolutnie niezbedne wyjatki od mechanizméw bezpieczenstwa.

- Nalezy przestrzegaé zalecen systemu operacyjnego dotyczqcych aktualizacji zabezpieczen.
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Upewni¢ sig, ze przydzielone prawa dostepu do systemu fotowoltaicznego zostaty jasno zorganizowane (ktéry
uzytkownik otrzymuje jakie prawa dostepu).

- W wiekszosci przypadkéw grupa uzytkownikéw ,Uzytkownik” jest wystarczajgca do monitorowania
systemu fotowoltaicznego. Grupa uzytkownikéw , Instalator” powinna byé uzywana wytqcznie podczas
uruchamiania i parametryzacji produktu.

Upewni¢ sig, ze wszystkie hasta domyslne zostaty zmienione na hasta osobiste najpdzniej w momencie
uruchomienia. Domyslne hasta fabryczne sq powszechnie znane.

Nalezy upewnic sig, ze sq uzywane wytqcznie hasta zgodne z ustalonymi wytycznymi.

- Hasto powinno sktadad sie z co najmniej oémiu znakéw, w tym liter, cyfr i typowych znakéw specijalnych (!
=e#+;7).

- Hasto powinno by¢ trudne do odgadnigcia (np. , 12deFa-7").
Upewni¢ sig, ze kazde hasto jest uzywane tylko dla jednego systemu fotowoltaicznego.

Upewnic sig, ze po kazdym dostepie nastepuje wylogowanie sie z systemu fotowoltaicznego. Aktywne sesje
internetowe mogq zostad przejete przez atak typu man-in-the-middle.

Upewni¢ sig, ze uzywa sie co najmniej szyfrowania WPA lub, jeszcze lepiej, szyfrowania WPA2 dla dostepu do
sieci WLAN wszystkich urzqdzen.

- Nie uzywad starszych metod szyfrowania, takich jak WEP.
- Nigdy nie rezygnowa¢ catkowicie z metod szyfrowania.
Upewni¢ sig, ze wszyscy pracownicy zostali uwrazliwieni na kwestie cyberbezpieczenstwa.
- Nalezy zadbaé o to, aby pracownicy przeszli szkolenie z zakresu cyberbezpieczernstwa.

W przypadku podejrzenia lub wykrycia, ze doszto do ataku na system, nalezy zatrudnié specjaliste, ktéry oceni
szkody i zapobiegnie dalszym skutkom.

W przypadku podejrzenia lub wykrycia ataku na produkty firmy SMA prosimy o niezwloczne poinformowanie o
tym SMA Solar Technology AG. W tym celu prosimy o skorzystanie z nastepujgcego adresu e-mail:

- Information-Security@SMA-Solar.com
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