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A digitalizacéo dos sistemas de
energia é um elemento essencial
para o fornecimento energético

Com o novo procedimento de segu-
ranca PUK2.0 aumentamos ainda mais
a seguranca e a facilidade de utilizacdo

A partir de janeiro de 2022, o PUK2.0
substitui gradualmente o atual procedi-
mento PUK da SMA.

cada vez mais descentralizado e
regenerativo. Para configuracdes,
monitoramento ou assisténcia, os
operadores podem acessar aos
seus sistemas e componentes a
qualquer momento e de forma
segura, com a ajuda de terminais
digitais.

dos sistemas para os utilizadores.

* Apenas os usudrios autorizados pelo
proprietdrio tém acesso aos sistemas.

* A utilizacdo de tecnologias e proce-
dimentos atuais garante uma prote-
¢do segura contra acessos ndo
autorizados.

¢ O manuseamento dos sistemas é
otimizado.
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Como funciona o PUK2.0

PUK significa Personal Unlocking Key e O PUK2.0 dd & Assisténcia SMA a pos- O PUK2.0 substitui o cédigo de acesso
serve para redefinir as palavras-passe de  sibilidade de acessar aos produtos SMA  que poderia ser adquirido com a SMA
um terminal no caso de o utilizador ndo  do usudrio, caso seja necessdrio e apés  para este caso.

dispor ou ter se esquecido de palavras- a devida autorizacdo do administrador

-passe (PIN no caso de smartphones). da planta.

Vantagens do PUK2.0

/ Com base num protocolo de comuni-  / Redefinir palavra-passe de forma / As taxas anteriormente existentes
cacdo seguro de Ultima geracdo. rédpida e descomplicada. para o fornecimento de um PUK j&

s Go sdo aplicaveis.
/ O operador tem controle total sobre / Sem pedidos a SMA. nAc sac dplicavets

o acesso do servico de assisténcia.

/ Aumenta a seguranca tanto para sis-
temas novos como para os existentes.

Para atender as necessidades individuais de seguranca, o PUK2.0 oferece dois niveis de seguranca. No primeiro nivel, de segu-
ranca bdsica, as caracteristicas disponiveis no dispositivo, tais como WLAN-PSK, s&o utilizadas como segredo especifico do dispo-
sitivo para proceder com as redefinicées. Este nivel estd automaticamente ativado em todos os dispositivos.

No segundo nivel, de seguranca elevada, podem ser atribuidas chaves de produto especificas de dispositivo como segredo do dis-
positivo para cada planta do administrador. Esta chave de produto serve para desbloquear o dispositivo, caso se esqueca da sua
palavra-passe. O segredo especifico do dispositivo deixa de ser suficiente para iniciar uma redefinicéo de palavras-passe.

Nota: se o seu dispositivo estiver instalado numa drea acessivel ao publico, deve ser utilizado o nivel "High security" e a palavra-
-passe WLAN inicial ("WLAN-PSK") impressa na placa de identificacdo deve também ser alterada.

Seguranca bésica Seguranca elevada

/ Para redefinir palavras-passe, séo utilizados segredos jé / Pode ser atribuida uma chave de produto especifica do
existentes especificos do dispositivo (por exemplo, dispositivo e da funcdo.
WLAN-PSK, RID, etc.).

/ A chave de produto é conhecida exclusivamente pelo admi-
/ Estes segredos fazem parte da placa de identificacdo de um nistrador e ndo por ferceiros.
dispositivo.

/ A seguranca bésica estd automaticamente ativada.



Esqueceu-se da palavra-passe. E agora?
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Com a funcionalidade "Forgot password", é possive redefinir a palavra-passe no dispositivo para funcdes especificas. Depen-
dendo se utiliza o nivel Seguranca bdsica ou Seguranca elevada, necessitard de um segredo especifico do dispositivo (por exem-
plo, WLAN-PSK) ou da chave de produto que lhe atribuiu.

1. Acesse a pdgina de login na inter-
face web do dispositivo.

2. Selecione o grupo de utilizadores.

3. Selecione "Forgot password?" na
pdgina de login.

4. Introduza o segredo do dispositivo
(chave do produto ou segredo espe-
cifico do dispositivo).

5. Clique em “Login”.

6. Atribua uma nova palavra-chave
para o dispositivo.

Nota: na pdgina "Forgot password" do
dispositivo, vocé pode consultar qual
segredo especifico do dispositivo que
pode ser usado para proceder com a
redefinicdo.

SUNNY BOY 6.0

Login
Languags Engish
User group nstaller

Password

Login

SUNNY BOY 6.0

Forgot password?

@ Forl
5p

user group Instalicr
WPAZ-PSK

16TA 2886 1FGT

Where can | find the WPA?-P3K?

Lost WEAZ PSK?

T5R2

SUNNY BOY 6.0

# Home P

Proguct key

Password Installer

Password guidelines

Sel instalier password

Repeat installer password

Save

Service

© Lower case
O Upper case
@ Humber

& Spacial charactars 7 -

© 8-17 characters

@ User information

Access rights
Hese yoi can configure the access data for
your device.

New Password

You can assign A new passviaed for your usar
aceount here aecording o the pagsword
guidelines shown:




Atribuicéo de chaves de produto
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Pode utilizar a chave de produto individual para desbloquear o seu dispositivo caso tenha esquecido da sua palavra-passe. Isto
aumenta ainda mais a seguranca em comparacdo com o nivel de seguranca bésica.

1. Entre na interface web do dispositivo.

2. Na pdgina "Use settings > Access
rights", selecione o item "Product
key".

3. Leia o segredo especifico do disposi-
tivo (no exemplo, é necessdrio o
WLAN-PSK) na placa de identifica-
¢&o do mesmo, introduza-o e sele-
cione "Generating".

4. A chave de produto é gerada e exi-
bida. Anote a chave de produto
gerada ou copie-a para a drea de
transferéncia e guarde-a em segu-
ranca e de forma que possa ser facil-
mente recuperada (por exemplo, num
cofre de palavras-passe).

Precaucédo: se o seu dispositivo esti-
ver instalado numa drea acessivel
ao publico, deve, definitivamente,
atribuir uma nova chave de produto
individual!

SUNNY BOY 6.0

# Home @ Instantancous values & cparamecters 1S Events N\ D figuration

@ Cyber secuiily information. o mcrease tre level of protecton, create product key

Device slalus Currenl power

? o A

1,707 W

Q, piagnosis

£ paa

SMA Grid Guard login

Yield omanual
laday: Aopeid Kwn
Yesteraay: 0.000 KWR
Total 3872 MWh

SUNNY BOY 6.0

# Home A Ac

iy E\\‘V_E

Please onter WPAZ PSK 10 generate a new product key:
WPAZ-I'SK 48TA - 2486 - 1FGT - T5R2

New product key (Installer)

Fh45x89KQeDA2U7X

@ User information

Access ngnts

Here you can configure the access data far
your device

The WEAZ PSK 15 used 1o prove your
authorization Lo sel @ new password.

You will find the WPAZ-PSK on tha typa Iabal

RID: sooooe

PIC xoxxxx

WPA2-PSK. xooux

Generate product key

The product key s used 1o ceale 3 new
PASCWOrd It YOu Rave 107gOTIen yOur curmant

pa The product key i aEsigned 10 your
user aceaunt and only you know it - we strangly
rocommend to create f for security reasons
You should safely store the product key
(Inctaker] (.. 35 3 photo, PANLOLL, N a text tie
o preferably in 3 password sale),

To copy Ihe product key lo the clipboard. use
the [Copy] bution.




/ Infopaper PUK2.0

Palavra-passe e chave de produto esquecidas. O que fazer?

Caso ndo saiba a palavra-passe nem a chave de produto, estd disponivel outro mecanismo para desbloquear o dispositivo. Isto
requer acesso fisico ao dispositivo, pois esta funcionalidade s6 é possivel diretamente no local.

—_

I

o O

. Ir para a pdgina de login na inter-
face web do dispositivo.

. Selecionar o grupo de utilizadores
(User groups).

. Selecionar "Forgot password?" na
pdgina de login.

. Na pdgina da palavra-passe esque-
cida, selecionar "Lost WLAN-PSK /
Product key?"

. Selecionar "Continue".

. Agora tem de apresentar um compro-
vativo de presenca no prazo de
20 minutos: dependendo do disposi-
tivo utilizado, bata duas vezes segui-
das na tampa da caixa (caso exista
um sensor de batida). Em alternativa,
desligue o dispositivo da rede elé-
trica publica, do lado CA, durante
10 a 30 segundos (por exemplo, utili-
zando o disjuntor).

. Em seguida, pode atribuir uma nova
palavra-passe e uma chave de pro-
duto na interface web do dispositivo
(ver acima).

. Anote a chave de produto gerada ou

copie-a para a drea de transferéncia
e guarde-a em seguranca e de forma
que possa ser facilmente recuperada
(por exemplo, num cofre de
palavras-passe).

SUNNY BOY 6.0

Forgol password? (]

@ Fur logging in und creling s
specifc device
enterad.

aw pasEvOnd, @
secrel of the WPA2-PSK must be

User group Installer -

WPAZ-T'SK )

ra can | find the WRA2-PSK?

Cancel || Login

SUNNY BOY 6.0

\

Lost WIRAZ-PEK? e

ion of
rd and interrupt the

it breaker (A luga) of your dovice for
seconds and for @ maximum of 30

QeNerated product Key and save it
5. Complale the Procass by cAcking on Ma [Login]
button

Cancel | Contnua
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Autorizar acesso a Assisténcia

Com o PUK2.0, o acesso por parte da Assisténcia SMA é também mais simples e mais seguro. Os operadores podem escolher
se pretendem autorizar o acesso tempordrio, permanente ou nenhum acesso por parte da Assisténcia SMA. A determinacéo
regula o acesso da assisténcia tanto por via remota como no local.

1. Entre na interface web do dispositivo. —— W

2. Nas definicées do utilizador ("User
seftings"), selecione "Access rights" e

# Home @ Instantancous values & cparamecters 1S Events N\ D figuration = Data  Q\ Diagnosis

stalfation assistant
] Al = s
apra o separaador ervice . @ Cyben secuily information. lo iciease U level of prolecton, creale product key rights
Sman invener screen 6
SMA Grid Guard lagin

3. NO campo “Permission to access Dovice slalus Currenl power Yield eManual

Logout

. . . Lo W
via SMA Service", selecione se per- © A\";‘ Tod; g
mite o acesso da Assisténcia: Ok \ 1 e -

Total 3872 MWh

* "Yes, permanently" ou 1707 W

* "Yes, temporary" ou

. N =
No SUNNY BOY 6.0 po

No caso de autorizacdo tempordria # Home /P Access rights

("temporary"), é inserida automatica-

Passwon

d  Poduckey  Sewice

@ User information

mente uma data de validade de dois

Permission to access via SMA Service

dias. Pode também definir manual- S . Access rgnts

. Dﬁ Here you can configure the access data for
mente uma data de validade Na rou tevice
. m Permission to access via Service
d | Fe rente. You can epecity hara whether you allow SMA
Yes, tenporary Sanvics to accass your devica
4. Selecione "Save". ns e o mpocasyom B by

EMA Service access' is shown and & dale
£uggestion is nsarted which you can change
howies

It you select No, the associated passwords for
e Senvica account are goletad ang must bo

newly assigned by Senvice in case ol a fulure
Service access.
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Onde encontro mais informacdes sobre PUK2.0?

Pode encontrar mais informagdes sobre seguranca com PUK2.0 nos seguintes capitulos das instrucdes de servico do seu
dispositivo:

* Apresentacdo geral do produto: SMA PUK2.0
e Gerar ou alterar chave de produto
¢ Ativar ou desativar o acesso do servico de assisténcia

¢ localizacdo de erros: esquecimento da palavra-passe para produtos com versdo de firmware = 4.00.00.R
e Chave de produto perdida

Nesta dica técnica aprenderd como atribuir o PUK2.0 no seu dispositivo.

Para obter mais informacées e aceder a documentos sobre produtos da SMA, vd & drea de downloads do sitio web da SMA.



https://www.youtube.com/watch?v=JCA7ogoa-_k
https://www.sma.de/en/service/downloads.html
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